ZMLUVA ODIELO
uzatvorena podl'a § 536 a nasl. zdkona &islo 513/1991 Zb. Obchodny zakonnik v zneni
neskorsich predpisov (d’alej len ,,Obchodny zakonnik®)
(dalej len ,zmluva®)

Clanok L.

Zmluvné strany
Objednavatel’; Mesto Sala
Zastlipeny: Mgr. Jozef Belicky, primator mesta
Sidlo: Namestie Sv. Trojice &. 7,927 15 Sala
ICO: 00306185
DIC /IC DPH: 2021024049, nie je platcom DPH
Bankové spojenie: Slovenska sporiteltia, a.s.
IBAN: SK82 0900 0000 0051 2430 6282

(d’alej len ,,Objednavatel)

Zhotovitel’: DATALAN a.s.
V mene ktorého kona: Ing. Marek Pa3cak, predseda predstavenstva
Sidlo: Krasovského 14, 851 01 Bratislava
ICO: 35810 734
DIC / IC DPH: 2020259175
Registrovany v OR Okresného siidu: Okresny sud Bratislava 1, oddiel:Sa,vlozka ¢.:2704/B
Bankové spojenie: Tatra banka a.s.
IBAN: SK87 1100 0000 0026 2710 6780
(d’alej len ,,Zhotovitel™)
Clanok II.
Uéel a predmet zmluvy

1. Ugelom tejto zmluvy je vykonat' kontrolu kybernetickej bezpe®nosti a integrovaného

prostredia u Objednavatela podl'a prisludnych prévnych predpisov, na zaklade ktorej
nasledne Zhotovitel' v zmysle Vyhlasky &. 362/2018 Z. z. Narodného bezpeénostmého
uradu, ktorou sa ustanovuje obsah bezpednostnych opatreni, obsah a Struktira
bezpetnostnej dokumentacie a rozsah vieobecnych bezpetnostnych opatreni (d’alej aj ako
»Vyhlaska &. 362/2018%) vytvori u Objednavatel’a podmienky pre zavedenie kyberneticke;j
bezpecnosti  a integrovaného prostredia ato zavedenim opatreni u Objednavatela
a vyhotovenim dokumentécie pre Objednavatel’a v rozsahu itandardne;j implementdcie tak,
aby po zapracovani 3pecifik a Standardov bol Objedndvatel pripraveny na audit
kybernetickej bezpetnosti a kontrolu k zdkonu & 95/2019 Z. z o informaénych
technolégiach vo verejnej sprave a o zmene a doplneni niektorych zékonov (dalej aj ako
»Zakon &. 95/2019),




2. Zhotovitel sa touto zmluvou zavizuje Objedndvatelovi zhotovit' dielo spoSivajice vo:

I/ vykonani kontroly Kkybernetickej bezpeénosti a integrovaného prostredia
u Objedndvatela ato vykonanim kontroly stladu so zdkonom &. 69/2018 Z. z. o
kybernetickej bezpetnosti a 0 zmene a doplneni niektorych zakonov (d'alej aj ako ,,Zékon
¢. 69/2018“) a Vyhlaska ¢. 362/2018 a vykonani kontroly stiladu so Zakonom &. 95/2019
(jednotlivé prévne predpisy d'alej spolu aj ako ,,Zakony*),

(d’alej aj ako ,,Dielo 1%)

I/ vypracovani dokumenticie a zavedeni bezpetnostnych opatreni pre
ObjednavatePa v rozsahu Standardnej implementécie tak, aby po zapracovani Specifik
aStandardov  bol Objedndvatel pripraveny na audit kybernetickej bezpe&nosti
a kontrolu k zdkonu ¢&. 95/2019 Z. z. o informa&nych technolégiach vo verejnej sprave a o
zmene a doplneni niektorych zakonov. Zavedenim bezpetnostnych opatreni sa rozumie
zavedenie bezpetnostnych opatreni Zhotovitel'om formou ich zavedenia v priestoroch sidla
Objednavatela formou poskytnutia siginnosti Objednavatelovi pri ich zavadzani. Forma
zavedenia bezpe€nostnych opatreni podfa predchadzajicej vety zavisi od pokynu
Objednavatela.

(dalej aj ako ,,Dielo 2%)
(Dielo 1 a Dielo 2 spolu aj ako ,,Dielo%)

3. Presna Specifikicia Sinnosti, ktoré tvoria predmet Diela 1 a Diela 2 tvori neoddelitelnu
sucast’ tejto zmluvy ako priloha pod nazvom Podrobnd $pecifikdcia predmetu zmluvy
acenova kalkulicia (d'alej ako ,Podrobni 3pecifikicia predmetu zmluvy a cenovi
kalkulacia®).

4. Objednavatel sa touto zmluvou zaviizuje zaplatit’ za vykonanie Diela podFa tejto zmluvy
cenu $pecifikovani v Clinku V. tejto zmluvy.

5. Objednévatel’ na uzavretie tejto zmluvy pouZil postup zaddvania v zmysle § 117 zakona ¢.
343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov. Zhotovitel sa na zdklade tejto zmluvy zavézuje Dielo vykonat
v stlade s Vyzvou na predloZenie cenovej ponuky na poskytnutie sluzieb zo diia 7 71920
zaslanou v ramci verejného obstardvania a ktora bola vyhodnotena ako vitazna ponuka
podla zépisnice zo diia< 5.2.7¢7

Clanok IIL
Miesto a doba plnenia

I. Zhotovitel' sa zavazuje predmet zmluvy odovzdat Objednavatelovi najneskor do 90
pracovnych dni od nadobudnutia uginnosti tejto zmluvy. ObjednavateF sa touto zmluvou
zavéizuje poskytnit’ pri vykondvani Diela Zhotovitelovi stginnost. Pod siginnostou sa
rozumie predloZenie potrebnych dokumentov, spristupnenie priestorov svojho sidla,
odpovedanie na otézky a ostatnd Einnost’ zamestnancov Objednévatela potrebnd pre riadnu
realizaciu Diela.




2. Miestom plnenia predmetu zmluvy sl priestory sidla Zhotovitela a priestory sidla
Objednavatela.

3. O odovzdani a prevzati Diela bude spisany preberaci protokol v dvoch vyhotoveniach,
ktory podpisu opravneni zastupcovia oboch zmluvnych stran, pri¢om kazd4 zo zmluvnych
stran obdrZi po jednom vyhotoveni. Objednavatel sa zavizuje bezodkladne protokolarne
prevziat’ Zhotovitel'om vypracovany zoznam nezhdd a ndvrhov na odstranenie nedostatkov
zistenych vykonanou kontrolou podfa Clanku I, bodu 2., I. tejto zmluvy a vypracovanii
dokumentaciu podla Clanku II., bodu 2., Il tejto zmluvy a riadit sa pri zavadzani
kybernetickej bezpednosti a integrovaného prostredia v stilade so zakonom ¢&. 95/2019 Z. z.
o informagnych technolégiach vo verejnej sprave a o zmene a dopineni niektorych zakonov
podla pokynov a odporii¢ani Zhotovitela. Objednévatel’ m4 lehotu 14 dni pracovnych dni,
ktord zatina plynit odo dila protokolarneho prevzatia vyssie uvedenych materidlov
tykajicich sa predmetu zmluvy na vyjadrenie sa k nim ana vznesenie pripadnych
pripomienok. Mdrnym uplynutim tejto lehoty sa predmet zmluvy povazuje za akceptovany
ariadne prevzaty Objednavatel'om. Objedndvatel je povinny za Dielo v akceptovanom
rozsahu v sitlade s tymto preberacim protokolom zaplatit’ dohodnutti cenu podla Clanku IV.
tejto zmluvy. Pripomienky vznesené po lehote uvedenej v tomto odseku sa budu povazovat
za reklaméaciu Diela v zmysle Obchodného zékonnika.

Clinok 1V.
Cena za Dielo a platobné podmienky

I. Cena za Dielo je vysledkom verejného obstardvania a je stanovena v stlade so zakonom
¢.18/1996 Z. z o cendch v zneni neskorsich predpisov a vyhlasky Ministerstva financii SR
¢.87/1996 Z. z., ktorou sa vykondva zakon &. 18/1996 Z. z. o cendch v zneni neskorsich
predpisov a povazuje sa za maximélnu cenu (vritane vietkych nakladov sivisiacich
s plnenim Diela v rozsahu Clanku II. tejto zmluvy).

Zmluvna cena Diela bez DPH: 9 800,- €
Hodnota DPH 20%: 1960,-€
Zmluvna cena diela vratane DPH: 11 760,- €
Slovom:

2. Uvedend cena za Dielo podl'a predchadzajiceho bodu tohto Clanku tejto zmluvy je
celkovou sumou za vykonanie vietkych &innosti tvoriace predmet tejto zmluvy, ktoré si
podrobne 3pecifikované v Podrobnej Specifikcii predmetu zmluvy a cenovej kalkulacii.
V pripade, ak bude na zéklade vykonanej kontroly podl'a tejto zmluvy zistené, e niektoré
z uvedenych &innosti Zhotovitel’ nebude vykonévat, bude tito polozka z celkovej ceny za
Dielo odpoéitand.

3. DPH je stanovend podla dafiovych zdkonov platnych v Slovenske] republike. Zmluvné
strany sa dohodli, Ze v cene Diela st zahrnuté vietky naklady Zhotovitela, ktoré v savislosti
s plnenim predmetu tejto zmluvy vynaloZil. Zmluvné strany sa dohodli, Ze v cene Diela je
zahrnuta aj podpora Zhotovitel'a a to po dobu jedného roka od odovzdania diela. Stgastou
ceny za Dielo nie je prispdsobovanie pouzivanym Standardom a 3pecifikam Objednévatela
nad rozsah Standardnej implementacie. Objednavatel’ je povinny stanovit tim vlastnych ludi
zodpovednych za zapracovanie jeho Standardov a 3pecifik do opatreni a dokumentécie
podla poZiadaviek Zhotovitel'a.




. Objednavatel’ sa zavizuje zaplatit’ za vykonanie Diela podla tejto zmluvy cenu vo vyske
zodpovedajlicej vykonanym &innostiam ZhotovitePa v zmysle Podrobnej 3pecifikdcie
predmetu zmluvy a cenovej kalkulacie. Zhotovitel’ bezodkladne po prevzati Diela vystavi
v stlade s rozsahom vykonanych &innosti podl'a preberacieho protokolu spisaného v sulade
s Clankom II1. bodu 3. tejto zmluvy faktiru s lehotou splatnosti 30 (slovom: tridsat’) dni
odo dita jej dorugenia Objedndvatelovi. Faktiira bude uhradena bezhotovostnym prevodom
na ticet Zhotovitel’a uvedeny v Clanku 1. tejto zmluvy. Objednavatel’ neposkytne preddavok
na plnenie zmluvy,

Clanok V.
Sankeie

.V pripade omeskania Objednavatela so zaplatenim ceny Diela podla Clanku IV. tejto
zmluvy je Zhotovitel' oprévneny uplatnit' si u Objedndvatel'a pisomnou vyzvou (irok z
omeskania vo vyske uréenej v § 1 odst.1 Nariadenia viddy SR & 21/2013 Z. z., ktorym sa
vykonavajii niektoré ustanovenia Obchodného zékonnika.

.V pripade omeSkania Zhotovitel'a s pinenim predmetu zmluvy, je Objednavatel’ opravneny
uplatnit’ si u Zhotovitela pisomnou vyzvou narok na zaplatenie zmluvnej pokuty vo vyske
urCenej ako percentudlny podiel z ceny Diela podl'a Clanku IV. za kazdy deft omegkania
uréeny v silade s § 1 odst.I Nariadenia vlady SR & 21/2013 Z. z., ktorym sa vykonavaju
niektoré ustanovenia Obchodného zdkonnika. Zhotovitel' zodpovedd len za omeskanie
plnenia, ktoré sam spdsobil. Tymto nie je dotknuté pravo Objednévatela na nahradu dkody,
ktord mu vznikne v d6sledku porusenia tychto povinnosti.

. Zhotovitel' ma prévo dodasne prerusit’ plnenie predmetu zmluvy v pripadoch neplnenia si
zmluvnych zavizkov zo strany Objednévatela.

. Tato zmluva nezakladd povinnost’ opravnenej strany vyZadovat od druhej strany zaplatenie
sankcil.

Clanok VL.
Zodpovednost’ za vady a
zaruéna doba

. Objednavatel’ je oprévneny uplatnit’ reklamacie na dodany predmet zmluvy len pisomnym
spdsobom,

. Zodpovednost’ Zhotovitel'a za vady Diela a niroky Objednévatel'a z vad Diela sa spravuju
ustanoveniami § 560 a nasledujiicimi Obchodného zékonnika. Zhotovitel' zodpoveda za
vady, ktoré ma Dielo v Case jeho prevzatia Objednavatelom aj v pripade, ak sa vady ukazu
kedykol'vek po prevzati Diela ObjednavatePom.

. Zhotovitel' zodpoved4 za to, Ze zavedenie kybernetickej bezpecnosti a integrovaného
prostredia v siilade so zakonom &. 95/2019 Z. z. o informa¢nych technoldgiach vo verejnej
sprave a o zmene a doplneni niektorych zikonov, za nim vypracovani dokumentéciu
a navrhnuté procesy, postupy a opatrenia, bude vykonané v silade s dotknutymi Zakonmi
av silade s podkladmi ziskanymi od Objedndvatel'a potas kontroly siladu so Zakonmi.
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Zhotovitel' nezodpovedd za pochybenia Objedndvatel'a alebo jeho zamestnancov
vsuvislosti s nepravdivymi alebo nedostatodnymi informaciami ako ani za
nedodrzanie navrhnutych procesov, postupov a opatreni.

Clénok VIL
Povinnosti zmluvnych strin

Objedndvatel poskytne ZhotoviteFovi vietky potrebné podklady pre vyhotovenie predmetu
zmluvy aj saktivnou spolupridcou potas vykonavania kontroly stladu so Zakonmi
a zavadzan{ potrebnych opatreni.

Objednévatel’ sa zavdzuje poskytntit Zhotovitefovi riadnu a bezodkladn(i sti&innost pre
potreby plnenia predmetu tejto zmluvy.

Objednavatel’ zabezpe¢i ucast’ osoby opravnenej k d'alSiemu konaniu podla tejto zmluvy,
najmé k preberaniu predmetu zmluvy. Objednavatel je povinny riadne zhotoveny predmet
zmluvy riadne prevziat' a pisomne potvrdit’ jeho prevzatie.

. Ak zisti Zhotovitel, Ze &asové alebo obsahové plnenie zmluvy je ohrozené, je povinny o
tom ihned’ informovat’ Objednavatel’a spolu s uvedenim navrhu nového terminu ukonéenia
Diela.

- Zhotovitel' je povinny vykonat Dielo na svoje naklady a na svoje nebezpegenstvo v
dojednanom &ase.

. Zhotovitel’ je povinny pri plnenf predmetu zmluvy postupovat’ s odbornou starostlivostou
av sulade so vietkymi prislusnymi pravnymi predpismi tak, aby sa dosiahol vysledok
¢innosti uréeny v zmluve,

. Zhotovitel’ je povinny zachovévat ml&anlivost’ o vietkych skuto&nostiach tykajiicich sa
Objednévatel'a, ktoré sa dozvedel potas realizcie tejto zmluvy a to aj po jej ukon&eni.
Rovnako je Zhotovitel' povinny zaviazat’ mlganlivostou svojich zamestnancov a osoby
spolupracujiice na tvorbe Diela. V opa&nom pripade Zhotovitel' zodpoveda za $kodu, ktori
porusenim miCanlivosti Objednavatelovi sposobi.

- Zhotovitel mbze poverit' vykonanim Diela len osoby, ktoré majii opravnenie na vykon
¢innosti v zmysle tejto zmluvy, to znamend, maju certifikaty Internych auditorov v zmysle
noriem ISO 27000 alebo prax v oblasti informa&nej bezpegnosti dlh$iu ako tri roky.
Zhotovitel zodpoveda za odbornost’ 0sdb podielajicich sa na realizacii Diela.

Clanok VIIL
Osobitné dojednania

Zhotovitel’ sa zavizuje, na zdklade objednavky Objednévatela, poskytniit Objednavatefovi
ro&nu podporu k Zakonom a stvisiacim ginnostiam. Objednavatel’ a Zhotovitel’ sa dohodli,
Ze podpora po dobu jedného roka od odovzdania diela je zahrnuta v cene za Dielo podla
Clanku IV. tejto zmluvy.




Zhotovitel sa zaviizuje, na zdklade objednavky Objedndvatel'a, vykonat’ odborné skolenie
zamestnancov Objednédvatela ku kybernetickej bezpetnosti prezenénou formou v
priestoroch sidla Objednévatel'a alebo v nim uréenych priestoroch. Rovnako sa Zhotovitel
zavizuje, na zaklade objednavky, vykonat' prezenénou formou odborné Skolenie
administritorov Objedndvatela k poziadavkdm Zakonov a k tomu vyplyvajicim
povinnostiam Objednévatel’a.

. Za vykonanie ¢&innosti podla bodu 1.-2. tohto Clanku tejto zmluvy sa Objednavatel
zavizuje zaplatit’ cenu podl'a cenovej ponuky, ktord tvori neoddeliteI'n(i sigast’ tejto zmluvy
ako priloha pod ndzvom Podrobn4 Specifikicia d’alSich Cinnosti Zhotovitel’a a cenova
kalkulicia (d’alej ako ,,Podrobna 3pecifikdcia d’alich Ginnosti Zhotovitela a cenova
kalkulacia®).

Dokumenty, ktoré sii predmetom tejto zmluvy. slizia Objednéavatelovi vyhradne pre jeho
interné potreby a tymto sa zavizuje, Ze nebude dokumenty ani ich obsah dalej Sirit' pre
potreby tretich stran.

Dokumenty si vlastnictvom Objednavatela, autorské priva si vyhradzuje Zhotovitel’.
Zhotovitel' podpisom tejto zmluvy udeluje Objedndvatelovi Uplny a neobmedzeny sihlas
na pouzitie dokumentov, ktoré st predmetom tejto zmluvy pre vietky interné potreby
Objednavatel'a.

Clanok IX.
Ukonéenie zmluvného vzt’ahu

1. Zmluva sa uzatvara za i¢elom vyhotovenia Diela podFa Clanku I1. tejto zmluvy a zaniké
odovzdanim Diela podl'a podmienok dohodnutych v tejto zmluve a splnenim vietkych
povinnosti vyplyvajucich z tejto zmluvy.

2, K zéniku tejto zmluvy moze dojst’ aj:
a) pisomnou dohodou zmluvnych stran alebo
b) odstipenim od zmluvy.

3. Zmluvné strany st oprévnené odstupit od zmluvy, ak jedna zo zmluvnych strin
opakovane poruduje zmluvné alebo zakonné povinnosti. V pripade, Ze nastali
skutognosti zakladajiice pravo odstipit od zmluvy jednou zo zmluvnych stran. Druhd
zmluvnd strana je povinna tito skutotnost pisomne ozndmit' zmluvnej strane, ktora
povinnost’ porusila a dat’ jej primeranti lehotu na odstranenie tohto stavu. Pokial k
odstraneniu stavu porusenia povinnosti v lehote poskytnutej prislu$nou zmluvnou
stranou nedojde, je tito zmluvnd strana opravnend odstipit’ od zmluvy s tym, e toto
odstipenie je uginné difom doru&enia druhej zmluvnej strane. Ozndmenie o odstapeni
od zmluvy musi mat’ pisomnt formu, musi byt’ doruéené druhej zmluvnej strane a musi
v fiom byt' uvedeny konkrétny dévod odstipenia.

4. Ak zmluva zanikne dohodou na podnet Objednavatel’a alebo odstipenim Zhotovitel'a
zdbévodu zavinenia na strane Objednavatela, Objednavatel uhradi Zhotovitelovi
naklady, ktoré tento preukézatelne a tdelne vynaloZil pri plneni predmetu zmluvy.
Zhotovitel’ je povinny vtomto pripade odovzdat' Objednavatelovi vysledky svojej
Cinnosti vztahujlice sa k predmetu plnenia vritane podkladov, ktoré prevzal od
Objednavatela na fiely plnenia zmluvy.




5. Skonéenie platnosti tejto zmluvy nema na zéklade dohody zmluvnych stran vplyv na
povinnost’ zaplatit’ zmluvné pokuty a ndhradu 8kody, ktora vznikla.

Clanok X.
Ziverecné ustanovenia

I." Zhotovitel' prehlasuje, Ze vlastni vietky potrebné povolenia a certifikaty na zhotovenie
Diela podl'a podmienok dohodnutych v tejto Zmluve.

2. Tato zmluvu mozno menit’ a dopliat’ pisomnymi dodatkami podpisanymi obidvoma
zmluvnymi stranami.

3. Zmluva nadobtda platnost’ dlom jej podpisu zmluvnymi stranami a G&innost’ ditom,
ktory nasleduje po dni jej zvergjnenia na webovom sidle Objednévatel'a.

4. Zmluva je vyhotovend v 3 vyhotoveniach, z ktorych Objednavatel obdrzi 2 vyhotovenia
a Zhotovitel’ obdri | vyhotovenie.

5. Vztahy medzi zmluvnymi stranami, ktoré nie st upravené touto zmluvou, sa riadia
ustanoveniami Obchodného zakonnika a d'aldimi v3eobecne zaviznymi pravnymi
predpismi platnymi v Slovenskej republike.

6. Zmluvné strany podpisom tejto zmluvy vyhlasujd, Ze si tito zmluvu riadne precitali, v
plnom rozsahu porozumeli jej obsahu, ktory je pre ne dostato¢ne zrozumitelny a urgity,

Ze tato vyjadruje ich slobodnti a véznu volu a Ze tito nebola uzavreta ani v tiesni, ani za
napadne nevyhodnych podmienok a na znak toho ju tymto vlastnoruéne podpisuju.
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Mesto Sal'a
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Prilohy:
Priloha &.1:  Podrobna $pecifikacia predmetu zmluvy a cenova kalkuldcia
Priloha €.2:  Podrobna $pecifikacia dalich ¢innosti Zhotovitela a cenova kalkulacia




Priloha &. 1

Podrobnai Specifikicia predmetu zmluvy a cenova kalkulicia

DIELO 1

Vvkonanie kontroly siladu prostredia organizicie s poziadavkami zdkona

o informaénych technolégidch verejnej sprivy £.95/2019 Z.z.

Rozsah vychddza z poZiadaviek kladenych zakonom ¢&. 95/2019 Z.z. o informaénych
technologiach verejnej sprivy avyhlasky & 179/2020, ktorou sa ustanovuje spdsob
kategorizdcie a obsah bezpednostnych opatreni informagnych technologii verejnej spravy.

Projekt je tvoreny:

e Bezpe¢nostnou politikou,

* Vieobecne akceptovanymi Standardmi riadenia informagnych technol6gii, ktoré
vychadzaji z uznanych technickych noriem a metodickymi usmerneniami organu
riadenia

Vystupom bude v zmysle prilohy ¢.3 vyhlagky:

e Bezpegnostny zdmer
* Analyza bezpe¢nosti s vysledkami analyzy rizik; obsahuje najma:

- Ciele a priority analyzy rizik,

- Opis pouZitej metodiky analyzy rizik,

- Analyza rizik s identifikaciou stavu informagnych technolégii verejnej spravy

- ldentifikacia aktiv, hrozieb a zranitelnosti

- Priradenie aktiv, hrozieb, zranitelnosti a vplyvov ku kazdému z
identifikovanych rizik,

- Vyhodnotenie rizik sposobom kombinacie pravdepodobnosti realizécie scenaru
rizika a zdvaZnosti vplyvu,

- Opis rizik zaloZeny na identifikacii aktiv, identifikdcii hrozieb pre tieto aktiva,
identifikdcii zranitePnosti a na identifikacii vplyvov na aktiva najmi v
désledku straty dovernosti, integrity a dostupnosti,

- Navrh a opis navrhovanych bezpegnostnych opatreni pre identifikované rizika
v zdvislosti od ich zavaZnosti.

Minimélne bezpetnostné opatrenia musia byt’ navrhnuté pre oblasti vzmysle prilohy &.3
vyhlagky:

 Organizicia kybernetickej bezpeénosti a informatnej bezpecnosti,

* Riadenie rizik kybernetickej bezpetnosti a informagnej bezpecnosti,

e Persondlna bezpe¢nost,

¢ Riadenie pristupov,

* Riadenie kybernetickej bezpe¢nosti a informacnej bezpeénosti vo vzt'ahoch s tretimi
stranami,

® BezpeCnost' pri prevadzke informagnych systémov a sieti,




Vykonanie kontroly siladu prostredia organizicie s poziadavkami zikona
o kybernetickej bezpe&nosti & 69/2018 Z. z.

Hodnotenie zranitenosti a bezpe&nostné aktualizicie,

Ochrana proti §kodlivému kédu,

Sietova a komunika&na bezpe&nost’,

Akvizicia, vyvoj a tidrzba informa&nych technolégif verejnej spravy,
Zaznamendvanie udalosti a monitorovanie,

Fyzicka bezpeénost’ a bezpeénost’ prostredia,

Riedenie kybernetickych bezpeénostnych incidentov,
Kryptografické opatrenia,

Kontinuita prevadzky informa&nych technologii verejnej spravy,
Audit a kontrolné ¢innosti.

Analyza siladu prostredia organizacie s poZiadavkami na kyberneticku bezpe¢nost v zmysle
zékona ¢&. 69/2018 Z. z. o kybernetickej bezpednosti a v kontexte poZiadaviek a povinnosti
vyplyvajucich z tohto zakona a vyhldsok NBU relevantnych k zakonu, najmé vyhlasky ¢&.
362/2018 Z. z.

Na zabezpelenie tychto poziadaviek je potrebné:

Identifikdcia stavu kybernetickej bezpeénosti

Implementdcia opatrenia podl'a § 20 ods. 3 pism. a) organizacia informacnej
bezpe&nosti

Implementicia opatrenia podla § 20 ods. 3 pism. b) riadenie aktiv, hrozieb a rizik:

- Ur¢enie hranic systémov a rozsahu analyzy,
Identifikdcia vetkych aktiv,

- Ohodnotenie a kategorizacia aktiv,

- Identifikcia bezpe&nostnych hrozieb,

- Vypocet bezpeénostnych rizik,

- Vyber bezpegnostnych opatreni,

- Posiidenie akceptovatelnosti Girovne rizik.

Priprava potrebnej dokumentacie
Odporucania na prijatie potrebnych opatreni

Vystupy:

Rozdielova analyza s identifikdciou redlneho stavu kybernetickej bezpe¢nosti ,
Kataldg aktiv s vyhodnotenim podl'a 1SO:27001 ,

Bezpetnostna stratégia kybernetickej bezpecnosti podla vyhlasky &. 362/2018 Z. z. ,
Klasifikacia informacii a kategorizécia sietf a informa&nych systémov podfa § 4
vyhlasky ¢. 362/2018 Z. z. ,

Zoznam hrozieb posobiacich na aktiva,

Zranitelnosti aktiv, identifik4cia rizik,




-

* Analyza a oSetrenie rizik pdsobiacich na aktiva,

¢ Akceptované rizika,

* Monitorovanie rizik informagnej bezpetnosti a ich preskimavanie,

* Bezpetnostna politika - opatrenia a postupy na dosahovanie bezpe¢nostnych
Standardov,

* Bezpetnostnd politika - opatrenia a postupy zamerané na bezpeénost spracivania
osobnych tidajov,

* Zodpovednost' za porusenie bezpe&nostnej politiky.

Pozadujeme nédvrh bezpecnostnych opatreni pre oblasti v zmysle §20 Zakona o kybernetickej
bezpe&nosti pre oblasti:

* Organizicie informagnej bezpe¢nosti,

e Riadenia aktiv, hrozieb a rizik,

e Persondlnej bezpecnosti,

 Riadenia dod4vatel'skych sluzieb, akvizicie, vyvojaa 1idrzby informaénych systémov,
o Technickych zraniteInosti systémov a zariadent,

* Riadenia bezpe¢nosti sieti a informa&nych systémov,

* Riadenia prevadzky,

e Riadenia pristupov,

* Kryptografickych opatreni,

* Riedenia kybernetickych bezpeénostnych incidentov,

® Monitorovania, testovania bezpe&nosti a bezpeénostnych auditov,
e Fyzickej bezpegnosti a bezpeénosti prostredia,

» Riadenia kontinuity procesoy.

Pre urlenie kritickych miest a zranitel'nosti systémov poZadujeme, aby st¢astou ponuky bol aj
vykon testovania zranitel'nosti sieti a informagnych systémov. Vystupom testu je manaZzérsky
a technicky (podrobny) report. Test musi identifikovat’ zariadenia pripojen€ v sieti a hrozby,
ktoré sa mézu vyskytnit. Zarovei poZadujeme vo vystupe ndvrh opatreni na odstranenie
identifikovanych hrozieb, Pre fyzicka a objektovii bezpednost prostredia pozadujeme
postidenie sivisiacich chranenych priestorov vratane podriadenych organizécif.

Pre dodanie projektu bude poskytnuta st&innost pracovnikov podla poZiadaviek dodivatela
abude umoZneny vstup do vsetkych podriadenych organizacii, ktoré nemajt samostatnii
pravnu subjektivitu ako aj priestorov hodnotenych ako chranené (napr. serveroviia, archiv
a pod.). TaktieZ bude spristupnena pozadovana dokumentécia k nahliadnutiv.

Cena za Dielo 1: 4050.- € bez DPH
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DIELO 2
Vypracovanie dokumenticie a zavedenie bezpeénostnyeh opatreni obsahuje:

Smernice pre informacnui bezpeénost’ a riadenie IT aktiv (vniitorny predpis pre systém
riadenia informadénych technoldgii verejnej spravy),

Postupy riadenia a pouZivania IT aktiv a ich zdokumentovanie,

Vypracovanie koncepcie rozvoja,

Vypracovanie klasifikacie informécif a kategorizacie sieti a informaénych systémov,
Realizovanie napravnych opatreni na zaklade zistenych nezrovnalosti a ndvrhov
opatreni v kontrole tak, aby boli v stilade so zikonom &.95/2019 Z. z., a tym aj spifali
pozadované bezpeénostné kritéria zdkona o informaénych systémoch verejnej spravy,
Vyhodnotenie stavu bezpecnosti informa&nych technoldgii verejnej spravy vo forme
spravy- zakon ¢.95/2019 Z.z.,

Bezpecnostny projekt informaéného systému verejnej spravy,

Ro¢nu podporu k Zdkonu &. 69/2018 poénic diiom odovzdania diela,

Roénti podporu k Zakonu &. 95/2019 poéniic diiom odovzdania diela.

Cinnosti, ktoré sa pre ucely tejto zmluvy rozumejii pod rocnou podporou, su blizsie definované
v Prilohe ¢. 2 - Podrobna Specifikdcia dalsich éinnosti Zhotovitela a cenovd kalkuldcia.

Cena za Dielo 2: 2950.- € bez DPH
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Priloha ¢. 2

Podrobna Specifikacia d’alSich ¢innosti Zhotovitel’a a cenova kalkulacia

Ro¢na podpora k Zikonu & 95/2019 1 200,- € bez DPH

Podpora bude poskytovana v takomto rozsahu:

neobmedzeny podet telefonickych a mailovych dotazov k problematike informagnych
technoldgii vo verejnej sprave,

informovanie o legislativnych zmendch a o stanoviskach NBU k Zakonu &. 95/2019,
poskytnutie  vzorovej dokumenticie v pripade aktualizicie dokumentécie
k problematike informaénych technolégii vo verejnej sprave,

konzultdcie k prevddzkovej dokumentécii ohladom problematiky informagnych
technol6gii vo verejnej sprive do drovne postdeni prindleZiacich manaZérovi
informagnej bezpe&nosti alebo Objednavatelovi.

Roén2 podpora k Zikonu &, 69/2018 1 200,- € bez DPH

Podpora bude poskytovana v takomto rozsahu:

neobmedzeny podet télefonickych a mailovych dotazov k problematike kyberneticke;j
bezpeénosti,

informovanie o legislativnych zmenach a o stanoviskdch NBU k Zakonu & 69/2018,
poskytnutie vzorovej dokumentdcie v pripade aktualizicie dokumenticie k
problematike kybernetickej bezpe&nosti,

konzultdcie k previdzkovej dokumentécii ohPadom problematiky kybernetickej
bezpecnosti do tirovne postideni prinaleZiacich manazérovi kybernetickej bezpe&nosti
alebo Objednavatelovi,

Skolenia:
Skolenie ku kybernetickej bezpeénosti — zamestnanci 200,- € bez DPH
Skolenie ku kybernetickej bezpegnosti — IT zamestnanci 200,- € bez DPH
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