
ZII/ILUVA O DIELO
uzatvorená podl'a (i 536 a nasl. zákonačíslo 5l3/199l Zb. obchodný zákonník v zneni

neskoľších pľedpisov (d'alej len ,,obchodný zákonník.)
(d'alej len,nzmluva")

ČHnok I.
Zmluvné stľany

objednávatel': Mesto Šal'a
Zastúpený: Mgl' Jozef Belický, pľimátoľ mesta
SídIo: Námestie Sv. Tľojice č.7,92715 Šaľa
IČo: 00306185
olČ ĺ lČ opH: 2021024049, nie je platcom DPH
Bankové spojenie: Slovenská sporitel'ňa, a.s.
IBAN: SK82 0900 0000 00512430 6282
(d'alej len,,objednávatel"')

Zhotovitel': DATALAN a.s.
V mene ktorého koná: Ing' Maľek Paščák, pľedseda pľedstavenstva
Sídlo: Kľasovského 14, 85l 0l Bľatislava
ĺČo: 35 810 734
DIČ / IČ DPH: 2020259175
Registrovarrý v oR okľesného súdu: okľesný súd Bľatislava l, oddiel:Sa,vloŽkač.:2704lB

Bankové spojenie: Tatra banka a.s.
IBAN: SK87 1 100 0000 0026 2710 6780
(d'alej len,,Zhotovitel',.)

ČHnok II.
Učel a pľedmet zmluvy

l. Účelom tejto zmluvy je vykonať kontľolu kybeľnetickej bezpečnosti aintegrovaného
prostredia u objednávatel'a podl'a pľíslušných pľávnych pľedpisov, na zákláde ktoľej
následne Zhotovitel' v zmysle Vyhlášky č. 36212018 Z, z. Náľodného bezpečnostného
úľadu, ktorou sa ustanovuje obsah bezpečnostných opatrení, obsah a štruktúra
bezpečnostnej dokumentiĺcie a rozsah všeobecných bezpečnostných opatľení (d'alej aj ako
,'Vyhláška č' 36212018") vytvoľí u objednávatelb podmienky pľe zavédenie tybeľňeĺickej
bezpečnosti a integľovanélro pľostľedia a to zavedením opatľení u objednávatelä
a vyhotovením dokumentácie pre objednávatelä v rozsahu štandardnej implementácie tak,
aby po zapracovaní Špecifik a štandaľdov bol objednávatel' piipravený na audit
kybeľnetickej bezpečnosti a kontrolu k zákonu č. 95/2019 Z. z. o infoľmačných
technológiách vo veľejnej spľáve a o zmene a doplnení niektorych zákonov (d'alej aj äko
,,Zákon č.95l20l9).



2' Zhotovitel' sa touto zmluvou zaviizuje objednávatelbvi zhotoviť dielo spočívajúce vo:

Ll vykonaní kontľoly kybeľnetickej bezpečnosti a integľovaného pľostľedia
u objednávatel'a ato vykonaním kontroly súladu so zákonom č,. 69ĺ2018 Z. z. o
kybeľnetickej bezpečnosti a o Zmene a doplnení niektoých zákonov (d'alej aj ako ,.Zákon
č. 6912018") a Vyhláška é.36212018 a vykonaní kontľoly súladu so Zákonom č.95l20l9
(ednotlivé pľávne predpisy d'alej spolu aj ako ,,Zákony..),

(d'alej aj ako ,,Dielo l")

il.l vypľacovaní dokumentácie a zavedení bezpečnostných opatrení pľe
objednávatel'a v ľozsahu štandaľdnej implementácie tak, aby po zapracovaní špecifĺk
a štandaľdov bol objednávatel' pripľavený na audit kybeľnetickej bezpečnosti
a kontľolu k zákonu č'. 9512019 Z. z. o informačných technológiách vo verejnej spľáve a o
Zmene a doplnení niektoých zákonov' Zavedením bezpečnostných opatrení sa rozumie
zavedenie bezpečnostných opatrení Zhotovitel'om formou iclr zavedenia v priestoroch sídla
objednávatel'a fonnou poskytnutia súčinnosti objednávatelbvi pľi ich zavádzaní. Fonna
zavedenia bezpečnostných opatľení podla predchádzajúcej vety závisí od pokynu
objednávatel'a.

(dhlej aj ako ,,Dielo 2")

(Dielo I a Dielo 2 spolu aj ako,,Dielo.,)

3. Pľesná špecifikácia činností, ktoré tvoľia pľedmet Diela 1 a Diela 2 tvorí neoddelitelhú
súčasť tejto zmluvy ako pľíloha pod názvom Podľobná špecifikácia predmetu zmluvy
a cenová kalkulácia (d'alej ako ,,Podľobná špecifilĺícia predmetu zmluly a cenová
kalkuIácia").

4. objednávatel' sa touto zmluvou zaviauje zaplatiť za vykonanie Diela podl'a tejto zmluvy
cenu špecifikovanú v Clánku IV. tejto zmluvy.

5. objednávatel' na uzavľetie tejto zmluvy pouŽil postup zadávania v zmysle $ l l7 zákona č.
343/2015 Z. z. o veľejnom obstaľávaní a o zmene a doplrrení niektorých zákonov v znení
neskorších predpisov. Zhotovitel' sa na základe tejto zmluvy zaväzu.ie Dielo vykoqať^ _
v súlade s Výzvou na pľedloŽenie cenovej ponuky nä poskytnuiie sluŽieb zo dňa/1./!:'?/a
zaslanou v rámci veľejného-obftarávania a ktoní bola vyhodnotená ako víťazná ponuka
pod lä záp isn ice zo dňa i li.('(..O./Í

Článok III.
Miesto a doba plnenia

l. Zhotovitel' sa zaväzuje pľedmet zmluvy odovzdať objednávatel'ovi najneskôr do 90
pracovných dní od nadobudnutia ŕrčinnosti tejto znluvy. objednávatel'sa touto zmluvou
zaviizuje poskytnúť pľi vykonávaní Diela Zhotovitel'ovi súčinnosť. Pod súčinnosťou sa
rozumie predloŽerrie potľebných dokumentov' sprístupnenie priestoľov svojho sídta,
odpovedanie na otĺízky a ostatná činnosť zamestnancov objednávatel'a potľebná pľe riadnu
realizáciu Diela.
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2. Miestom plnenia predmetu zmluvy sú pľiestory sĺdla Zhotovitel'a a pľiestory sídla
objednávatel'a.

3. o odovzdaní a prevzatí Diela bude spísaný pľeberací pľotokol v dvoch vyhotoveniach,
ktoý podpíšu opľávnení zástupcovia oboch zmluvných strán, pričom kaŽdá zo zmluvných
strán obdží po jednom vyhotovení. objednávatel'sazaväzuje bezodkladne pľotokolárne
prevziať Zhotovitelbm vypľacovaný zoznam nezhôd a návľhov na odstľánenie nedostatkov
zistených vykonanou kontľolott podľa Článku Il', bodu 2., l. tejto zmluvy a vypľacovanú
dokumentĺĺciu podl'a Článku [I., bodu 2'' II. tejto zmluvy aľiadiť šu prĹ zavádzaní
kybernetickej bezpečnosti a integrovaného pľostľedia v sťrlade so zákonom č.95/2019 Z. z.
o infonnačných technológiách vo verejnej spľáve a o zmene a doplnení niektorých zákonov
podl'a pokynov a odpoľúčaní Zhotovitelä. objednávatet'má lehotu l4 dní pracovných dní,
ktorá zaéína plynúť odo dňa protokoláľneho pľevzatia vyššie uvedených materiálov
ýkajúcich sa prcdmetu zmluvy na vyjadrenie sa k nim a na vznesenie pľípadných
pripomienok. Márnym uplynutíIn tejto lehoty sa predmet zmtuvy povaŽuje za akceptovaný
a ľiadne prevzaý objednávatel'om. objednávatel' je povinný za Dielo v akceptovanom
ľozsahu v súlade s ýmto preberacím pľotokolom zaplatiť dohodnutú cenu podl'a Člántu lv.
tejto zmluvy. Pľipomienky vznesené po lehote uvedenej v tomto odseku sa budú povaŽovať
za ľeklamáciu Diela v zmysle obchodného zákonníka.

člrĺnok IV.
Cenaza Dielo a platobné podmienlry

Cena za Dielo je výsledkom verejného obstarávania a je stanovená v súlade so zákonom
č.l8/1996 Z. z o cenách v znení neskoľších predpisov a vyhlášky Ministerstva financií SR
č,.87/1996 Z. z., ktorou sa vykonáva zákon č' 1811996 Z' z. o cenách v znení neskorších
pľedpisov a povaŽrrje sa za maximálnu cenu (vrátane všetkých nákladov súvisiacich
s plneníln Diela v ľozsahu Článku II. tejto zmluvy).

Zmluvná cena Diela bez DPH:
Hodnota DPH20%:
Zmluvná cena diela vľátane DPH:
Slovom:

9 800,- €
l 9ó0,- €
ll 760,- €,

2

3

Uvedená cena za Dielo podl'a predchádzajúceho bodu tohto Článku tejto zmluvy je
celkovou sumou za vykonanie všetkých činností tvoriace pľedmet tejto anluvy, ktoľé iú
podľobne špecifikované v Podľobnej špecifikácii predrnetu zmluvy a cenovej kalkulácii.
V pľípade, ak bude na zátklade vykonanej kontroly podl'a tejto zmluvy zistenén Že niektoľé
z uvedených činností Zhotovitel'nebude vykonávať' bude táto poloŽka z celkovej ceny za
Dielo odpočítaná.

DPH je stanovená podlä daňových zákonov platných v Slovenskej republike. Zmluvné
stľany sa dohodli' Že v cene Diela sú zahrnuté všetky náklady Zhotovitel'a, ktoľé v súvislosti
s plnením pľedmetu tejto zmluvy vynaloŽil. Zmluvné stľany sa dohodli, Že v cene Diela je
zahrnutá aj podpora Zhotovitel'a a to po dobu jedného ľoka od odovzdania diela. Sťrčasťou
ceny za Dielo nie je pľispôsobovanie pouŽívaným štandaľdom a špecifikám objednávatel'a
nad rozsah štandaľdnej implementácie. objednávatel'je povinný stanoviťtím vlastných l'udí
zodpovedných za zapracovanie jeho štandardov a špecifík do opatrení a dokumentácie
podl'a poŽiadaviek Zhotovitel'a.

J



4. objednávatel' sa zaväzuje zaplatiť za vykonanie Díela podl'a tejto zmluvy cenu vo výške
zodpovedajúcej vykonaným činnostiam Zhotovitelb v zmysle Podľobnej špecifikácie
pľedmetu zmluvy a cenovej kalkulácie. Zhotovitel' bezodkladne po prevzatí Diela vystaví
v súlade s ľozsahom vykonaných činností podl'a prebeľacieho pľotokoĺu spísaného v súlade
s Článkom III. bodu 3. tejto zmluvy faktr]ru s lähotou splatnôsti 30 (slovorn: tridsať) dní
odo dňa jej doľučenia objednávatelbvi. Faktúľa bude uhľadená bezhotovostnýlĺ prevodom
na účet Zhotovitel'a uvedený v Článku I. tejto zmluvy. objednávatel'neposkytne preddavok
na plnenie zmluvy.

čHnoľ v
Sankcie

l. V prípade omeškania objednávatel'a so zaplatením ceny Diela podl'a Článku IV. tejto
zmluvy je Zhotovitel' opľávnený uplatniť si u objednávatel'a písomnou výzvou úľok z
omeškania vo výške uľčenej v $ l odst.l Naľiadenia vlády SR č.2ll20I3 Z. z.,ktoÚn sa
vykonávaj ú niektoľé ustanoven ia obchodného zákonn íka.

2. V pľípade omeškania Zlrotovitelä s plnením predmetu zmluvy, je objednávatel' opľávnený
uplatniť si u Zhotovitel'a písomnou výzvou náľok na zaplatenie anluvnej pokuty vo výške
uľčenej ako percentuálny podiel zceny Diela podl'a Člántu IY. za každý deň omeškania
určený v súlade s $ l odst.l Naľiadenia vlády SR č, 2ll20l3 Z. z.. ktoľým sa vykonávajú
niektoľé ustanovenia obchodného zákonníka. Zhotovitel' zodpovedá len za omeškanie
plnenia, ktoré sám spôsobil. Týmto nie je dotknuté právo objednávatelä na náhradu škody,
ktorá mu vznikne v dôsledku porušenia ýchto povinností.

3. Zhotovitel'má pľávo dočasne pľeľušiť plnenie pľedmetu zmluvy v prípadoch neplnenia si
znluvných záväzkov zo stľany objednávatel'a.

4. Táto zmluva nezakladá povinnosť oprávnenej strany vyžadovať od dľuhej stľany zaplatenie
sankcií.

článok VI.
Zodpovednost'za vady a

záľučná doba

l. objednávatel' je opľávnený uplatniť ľeklamĺácie na dodaný prednret zmluvy len písomným
spôsobom.

2. Zodpovednosť Zhotovitel'a za vady Diela a náľoky objednávatel'a z véd Diela sa spľavujú
ustanoveniaIni $ 560 a nasledujúcimi obchodného zákonníka. Zhotovitel' zodpovedá za
vady' ktoré má Dielo v čase jeho prevzatia objednávatel'om aj v pľípade, ak sa vady ukiíŽu
kedyko l'vek po prevzatí D iela obj ednávatet'om.

3. Zhotovitel' zodpovedá za to. Že zavedenie kybernetickej bezpečnosti a integrovaného
pľostredia v súlade so zákonom č. 95l20l9 Z. z. o informačných technológiách vb verejnej
spľáve a o zmene a doplnení niektoľých zákonov, za níln vypľacovanú dokumentáciu
a navľhnuté pľocesy' postupy a opatľenia. bude vykorrané v sútade s dotknutými Zákonmi
a v súlade s podkladmi získanými od objednávatela počas kontroly súladu so Zákonmi.
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Zhotovitel' nezodpovedá za pochybenia objednávatel'a alebo jeho zamestnancov
v súvislosti s nepravdivými alebo nedostatočnými intbľmáciami ako ani za
nedodžanie navrhnutych procesov' postupov a opatrení.

Článok rr'Il.
Povinnosti zmluvných stľán

objednávatel'poskyne Zhotovitel'ovi všetky potrebné podklady pľe vyhotovenie predmetu
zmluvy aj s aktívnou spolupľácou počas vykonávania kontroly súladu so Zákonmi
a zav ádzani potľebných opatľen í.

2. objednávatel' sa zaväzqe poskytnúť Zhotovitel'ovi riadnu a bezodkladnú súčinnosť pre
potľeby plnenia pľedmetu tejto zmluvy.

3. objednávatel'zabezpečí účasť osoby opľávnenej k d'alšiemu konaniu podl'a tejto zmluvy,
najmä k prebeľaniu predmetu zmluvy. objednávatel' je povinný ľiadne zhotovený pľedmet
zmluvy ľiadne pĺevziať a písomne potvrdiť jeho prevzatie.

4. Ak zistí Zhotovitel', že časové alebo obsahové plnenie zmluvy je ohľozené, je povinný o
tom ihned'informovať objednávatel'a spolu s uvedením návrhu nového teľmínu ukončenia
Diela.

5. Zhotovitel'je povinný vykonať Dielo na svoje náklady a na svoje nebezpečenstvo v
dojednanom čase.

6. Zhotovitel' je povinný pľi plnenÍ predmetu zmluvy postupovať s odboľnou starostlivosťou
a v súlade so všetkými pľíslušnými právnymi pľedpismi tak, aby sa dosiahol výsledok
činnosti uľčený v znrluve.

7. Zhotovite.l' je povinný zachovávať mlčanlivosť o všetkých skuťočnostiach ýkajúcich sa
objednávatel'a, ktoré sa dozvedel počas realizácie tejto zmluvy a to aj po jej ukončení.
Rovnako je ZhotoviteI' povinný zaviazať mlčanlivosťou svojich zamestnancov a osoby
spolupľacujúce na tvoľbe Diela. V opačnom pľípade Zhotovitel'zodpovedá za škodu, ktorú
poľušením mlčanlivosti objednávatel'ovi spôsobí'

8. Zhotovitel'môže poveľiť vykonaním Diela len osoby, ktoré majú opľávnenie na výkon
činností v zmysle tejto zmluvy,to znamenál' majú ceľtifikáty lnteľných audítorov v zmysle
noľiem Iso 27000 alebo pľax v oblasti infonnačnej bezpečnosti dlhšiu ako tľi roky.
Zhotovitel' zodpovedá za odboľnosť osôb podiel aj úcich sa na rcalizäcií Diela.

článok VIII.
osobitné dojednania

Zhotovitel' sazaväzuje,nazálklade objednávky objednávatel'a, poskytnúť objednávatelbvi
ľočnú podporu k Zákorrom a súvisiacim čĺnnostiam. objednávatel'a Zhotovitel'sa dohodIi,

ie podpora po dobu jednélro ľoka od odovzdania diela je zahľnutá v cene za Dielo podl'a
C|ánku IV. tejto zmluvy'
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2. Zhotovitel' sa zaväzuje, na základe objednávky objednávatel'a, vykonať odboľné školenie
zamesfilancov objednávatelh ku kybeľnetickej bezpečnosti pľezenčnou formou v
pľiestoľoch sídla objednávatel'aalebo v ním uľčených priestoroch. Rovnako sa Zhotovitel'
zaväzuje, na zétklade objednávky, vykonať pľezenčnou foľmou odbomé školenie
administľátoľov objednávatel'a k požiadavkárn Zákonov a k tomu vyplývajúcim
povinnostiam obj ednávatel'a.

3. Za vykonanie činností podl'a bodu l.-2. tohto Článku tejto zmluvy sa objednávatel'
zaväzqie zaplattť cenu podl'a cenovej ponuky, ktorá tvoľí neoddelitel'nú súčasť tejto zmluvy
ako pľíloha pod názvom Podľobná špecifikácia d'alších činností Zhotovitel'a a cenová
kalkulácia (d'alej ako ,,Podľobná špecifikácia ďa|ších činností Zhotovitel'a a cenová
kalkulácia").

4. Dokumenty, ktoré sú predmetom tejto zmluvy. slúžia objednávatelbvi výhradne pľe jeho
interné potreby a týmto sa zaväzuje, Že nebude dokumenty ani ich obsah d'alej šíriť pre
potľeby tretích strán.

5. Dokumenty sú vlasmícwom objednávatel'q autoľské pľáva si vyhľadzuje Zhotovitel'.
Zhotovitel' podpisom tejto zmluvy udel'uje objednávatelbvi úplný a neobnredzený súhlas
na pouŽitie dokumentov, ktoľé sú pľedmetom tejto znluvy pľe všetky inteľné potreby
objednávatel'a.

článok ľX.
Ukončenie zmluvného vzt'ahu

l . ZnluvasauzaÝáraza účelom vyhotovenia Diela podľa Článku II. tejto znluvy azaniká
odovzdaníln Diela podl'a podmienok dohodnutých v tejto zmluve a splnením všetkých
povinností vyplývajúcich z tejto zmluvy,

2. K zániku tejto zmluvy môže dôjsť aj:
a) písomnou dohodou zmluvných strán alebo
b) odstúpením od zmluvy.

3. Znluvné strany sú opľávnené odstúpiť od zmluvy, ak jedna zo zmluvných strán
opakovane poľušuje zmluvné alebo zákonné povinnosti. V pľípade, Že nastali
skutočnosti zakladajúce právo odstúpiť od zmluvy jednou zo zmluvných strán. Druhá
zmluvná stľana je povinná túto skutočnosť písomne oznámiť zmluvnej sfiane' ktorá
povinnosť poľušila a dať jej primemnťl lehotu na odstránenie tohto stavu. Pokial' k
odstľáneniu stavu porušenia povinností v lehote poskytnutej pľíslušnou zmluvnou
stľanou nedôjde, je táto zmluvná strana oprávnená odstúpiť od znluvy s tým, Že toto
odstúpenie je účinné dňom doľučenia druhej zmluvnej stľane' oznámenie o odstúpení
od zmluvy musí mať písomnú formu, musí byť doľučené dľuhej zmluvnej strane a musí
v ňom byť uvedený konkétny dôvod odstúpenia.

4. Ak zmluva zanikne dohodou na podnet objednávatel'a alebo odstúpením Zhotovitel'a
z dôvodu zavinenia na stmne objednávatel'a, objednávatel' ulrľadí Zhotovitel'ovi
náklady, ktoľé tento pľeukázatel'ne a účelne vynaloŽil pľi plnení predmetu zmluvy.
Zhotovitel' je povinný v tomto pľípade odovzdať objednávatelbvi výsledky svojej
činnosti vďahujúce sa k pľedmetu plnenia vľátane podkladov, ktoľé pľevzal od
objednávatel'a na účely plnenia zmluvy.
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5. Skončenie platnosti tejto zmluvy nemá na základe dohody zmluvných strán vplyv na
povinnosť zaplatiť zmluvné pokuty a náhľadu škody, ktorá vznikla.

Článok X.
Záverečné ustanovenia

l. Zhotovitel' pľehlasuje. Že vlastní všetky potrebné povolenia a certifikáty na zhotovenie
Diela podl'a podmienok dohodnutých v tejto Zmluve.

2. Túto zmluvu moŽno meniť a dopíĺať písomnými dodatkami podpísanými obidvoma
zmluvnými stľanami.

3. Zmluva nadobúda platnosť dňom jej podpisu zmluvnými stranami a účinnosť dňom,
ktoý nasleduje po dnijej zverejnenia na webovom sídle objednávatel'a.

4. Zmluva je vyhotovená v 3 vyhotoveniach' z ktoých objednávatel'obdrŽí 2 vyhotovenia
a Zhotovitel' obdrŽí l vyhotovenie'

5. Yzťahy medzi zmluvnými stranami, ktoré nie sú upľavené touto zmluvou, sa riadia
ustanoveniami obchodného zákonníka a d'alšími všeobecne záväznými právnymi
predpismi platnými v Slovenskej ľepublike.

ó. Zmluvné strany podpisom tejto zmluvy vyhlasujú, Že si túto zmluvu riadne pľečítali, v
plnom rozsahu porozumeli jej obsahu, ktoý je pre ne dostatočne zrozumitel'ny a určiý,
Že táto vyjadruje ich slobodnú a váŽnu vôl'u a Že táto nebola uzavľetá ani v tiesni, ani ža
nápadne nevýhodných podmienok a na znak toho ju týmto vlastnoručne podpisujú.

V Bratislave . dň^ ,/I:!!:.a.? V Šali ana ..k ;.1.:.2!.?1.....

al-
objednávatel': .J(

ÉMesto
Ing. Marek Paščák

pľedseda pľedsLavenstva

ĺ}Äffi&LÁ'ľ\o!
DÄ.'l'Li\N' a s

KÍ.1ic'\ s|1,,ilo 1 J, 65 l a1 Bl'..l: _.i:l' :
lic l:' j1C i31 ]Č Dlir: S^-i :,".a.l_.i

-3-

Prílohy:
Pľíloha č.l
Pľíloha č.2

Mgľ.
prí

Podľobná špecifikácia predmetu zmluvy a cenová kalkulácia
Podľobná špecifikácia ďalších činností Zhotovitel'a a cenová kalkulácia
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Pľíloha č. l

Podľobná špecifikácia pľedmetu zmluly a cenová kalkulácia

DIELO 1

Vvkonanie kontľolv súladu prostľedia oľganizácie s uožiadavkami zákona
o infoľmačných technolóeiách veľeinei snľáw č.95/2019 Z.z.

Rozsah vychádza zpoŽiadaviek kladených zákonorn č. 95l2Ol9 Z.z. oinformačných
technológiách verejnej spľávy a vyhlášky č. 17912020, ktorou sa ustanovuje spôiob
kategoľizácie a obsah bezpečnostných opatľení infoľmačných technológií veľejnej spľavy.
Projektje tvoľený:

o Bezpečnostnoupolitikou.
r Všeobecne akceptovarrýni štandaľdmi riadenia informačných technológií, ktoré

vychádzajú z uznaných technických noľiem a metodickýrni usmeľneniami oľgánu
ľiadenia

Výstupom bude v zmysle pľílohy č.3 vyhlášky:

o Bezpečnostný zámeľ
. Analýza bezpečnosti s výsledkam i analýzy ľizík; obsahuje najmä:

- Ciele a pľiority analýzy rizík,
- opis použitej metodiky analýzy ľizík,
- Analýza rizík s identifikáciou stavu infoľmačných technológií veľejnej spľávy
- Identifikácia aktív, hrozieb a zranitel'ností
- Priľadenie aktív, hľozieb, zranitelhostí a vplyvov ku kaŽdému z

identifi kovan ý ch ĺizÍk,
- Vyhodnotenie ľizík spôsobom kombinácie pmvdepodobnosti realizácie scenáru

rizika a závaŽnosti vplyvu,
- opis rizíkzaloŽený na identifikácii aktív, identifikácii hrozieb pľe tieto aktíva,

identifikácii zranitelhostí a na identifikácii vplyvov na aktíva najmä v
dôsledku straty dôveľnosti, integľity a dostupnosti,

- Návrh a opis navrhovaných bezpečnostných opatrení pre identifikované riziká
v závislosti od ich závaŽnostĺ.

Minimálne bezpečnostné opatľenia musia byt' navrhnuté pľe oblasti v zmysle pľílohy č.3
vyhlášky:

l organizácia kybeľnetickej bezpečnosti a infonĺačnej bezpečnosti'
o Riadenie rizík kybernetickej bezpečnosti a informačnej bezpečnosti'
o Personálnabezpečnosť'
o Riadenie prístupov,
o Riadenie kybernetickej bezpečnosti a informačnej bezpečnosti vo vzt'ahoch s tľetími

stranami,
r Bezpečnosť pri prevádzke infoľmačných systémov a sietí,
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. Hodnotenie zľanitel'ností a bezpečnostné aktualizácie,
o ochrana proti škodlivému kódu,
o Sieťová a komunikačná bezpečnosť,
o Akvizícia, vývoj aúdňba infoľmačných technotógií verejnej spľávy,
o Zaznamenávanie udalostí a monitoľovanie,
o Fyzická bezpečnosť a bezpečnosť pľostredia,
o Riešenie kybernetických bezpečnostných incidentov,
. Kľyptogmfickéopatľenia,
o Kontinuita prevádzky infoľmačných technológií verejnej spľávy,
o Audit a kontrolné činnosti.

Vľkpnanie kontľolv súladu prostredia oľganizácie s nožiadavkami zákona
o kvbeľnetickei bezpečnosti č.69/2018 Z. z.

Analýza súladu pľostľedia oľganizácie s poŽiadavkami na kybeľnetickú bezpečnosť v zmysle
zákona č,. 6912018 Z. z. o kybernetickej bezpečnosti a v kontexte poŽiadaviek a povinností
vyplývajúcich z tohto zélkona a vyhlášok NBU ľelevantných k zákonu, najmä vyhlášky č.
362/2018 Z. z.

Na zabezpečenie ýchto požiadaviek je pohebné:

r Identifikácia stavu kybernetickej bezpečnosti
r lrnplementácia opatľenia podl'a $ 20 ods' 3 písm. a) otganizácia informačnej

bezpečnosti
o Implementácia opatľenia podlä $ 20 ods. 3 písm. b) ľiadenie aktív, hrozieb a fizÍk:

Uľčenie hraníc systémov a rozsahu analýzy,
Identifikácia všetkých aktív,
ohodnotenie a kategorizácia aktív,
Identifikácia bezpečnostných hľozieb,
Výpočet bezpečnostných ľizík,
Výbeľ bezpečnostných opatľen í,

Posúdenie akceptovatel'nosti úrovne rizík'

. Pľípľava potľebnej dokumentácie

. odporúčania na pľijatie potľebných opatrení

Výstupy:

o Rozdielováanalýza s identifikáciou reálneho stavu kybernetickej bezpečnosti ,o Katalóg aktív s vyhodnotením podl'a lSo:2700l ,

o Bezpečnostná stľatégia kybernetickej bezpečnosti podl'a vyhlášky č.36212018 Z. z. ,o Klasifikácia informácií a kategoľizácia sietí a infoľmačných systérnov podl'a $ 4
vyhlášky é' 362/2018 Z. z. ,

o Zoznam hľozieb pôsobiacich na aktíva,
o Zranitelhosti aktív, identifikácia rizík,
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o Analýza a oŠetľenie rizík pôsobiacich na aktÍva,
o Akceptované riziká,
o Monitorovanie ľizík infoľmačnej bezpečnosti a ich pľeskúmavanie,
o Bezpečnostná politika _ opatrenia a postupy na dosahovanie bezpečnostných

štandardov,

' Bezpečnostná politika - opatrenia a postupy zamerané na bezpečnosť spracúvania
osobných údajov,

. Zodpovednosť za poľušenie bezpečnostnej politiky.

PoŽadujeme návú bezpečnosmých opatľení pľe oblasti v zmysle $20 Zákonao kybeľnetickej
bezpečnosti pľe oblasti:

o organizácie infoľmačnej bezpečnosti'
e Riadenia aktív, hľozieb a rizík,
o Peľsonálnej bezpečnosti,
l Riadenia dodávatel'ských sluŽieb, akvizície, vývoja a údrŽby infoľmačných systémov,. Teclrnických zľanitel'ností systémov a zariadení,
r Riadenia bezpečnosti sietí a inťonnačných systémov,
o Riadenia prevádzky,
o Riadenia prístupov,
o Kryptogľafických opatrení,
e Riešenia kybernetických bezpečnostných incidentov,
r Monitoľovania, testovania bezpečnosti a bezpečnostných auditov,
o Fyzickej bezpečnosti a bezpečnosti prostľedia,
o Riadenia kontinuity procesov.

Cenaza l: 4050 _ €

Pre uľčenie lĺ'itickýchmiest azľaniteľ'ností systémov poŽadujeme, aby súčasťou ponuky bol aj
výkon testovania zľanitel'ností sietí a inforrnačných systémov. Výstupom testu jä manažéľský
a technický (podľobný) report. Test musí identifikovať zariadenla piipojené viieti a hrozby,
|":'é.:1 môŽu vyskytnúť. Záľoveň poŽadujeme vo výstupe návľh opatrení na odstránenie
ídentifikovaných hľozieb. Pre fyzickú a objektovú 

- 
beipečnosť piostredia požadujeme

posúdenie súvisiacich chránených pľiestol.ov vľátane podľiaäených oIganizácií.
Pľe dodanie pľojektu bude poskytnutá sťlčinnosť pľaiovníkov iodl'a poŽiadaviek dodávatel'a
a bude umoŽnený vstup do všetkých podľiadených organizácií, ktoré nemajťl samostatnú
právnu subjektivitu ako aj priestoľov hodnotených ako chránené (napľ. serveľovňa, aľchív
a pod.). TaktieŽ bude spľístupnená požadovaná dokumentĺĺcia k nahliadnutiu.

bez DPH
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DIELO 2

Vvnľacovanie dokumentácie a zavedenie bezpečnostnÝch ooatľení obsahuie:

r Smernice pľe infoľmačnú bezpečnosť a ľiadenie IT aktív (vnútoľný pľedpis pľe systém
ľiadenia infoľmačných technológií verejnej správy),

. Postupy ľiadenia a pouŽívania IT aktív a ich zdokumentovanie,

. Vypracovanie koncepcie ľozvoja,

. Vypracovanie klasifikácie infoľmácií a kategorizácie sietí a infoľmačných systémov,
o Realizovanie nápravných opatľení na základe zistených nezľovnalostí a návrhov

opatrení v kontľole tak, aby boli v súlade so zákonom č.95l2}l9 Z. z., atym aj spíĺali
požadované bezpečnostné kritéľia zákona o infoľmačných systélnoch verejnej spľávy,

r Vyhodnotenie stavu bezpečnosti informačných technológií veľejnej spľávy vo foľme
spľávy- zálkon č,.95l20l9 Z,z.,

r Bezpečnostný pľojekt infoľmačného systému verejnej spľávy,
o Ročnú podpoľu kZákonu č. 69/2018 počnúc dňom odovzdania diela,
o Ročnú podpoľu kZékonu č.95l20l9 počnúc dňom odovzdania diela.

Činnostĺ, ktoré sa pre účely ĺejto zmluty rozunejú pod ročnou podporou, sú btižšie definované
v Prílohe č' 2 - Podrobnó.špecifikácia d'alŠích činností Zhotoviĺelb a cenová kalkl]ácia.

Cenaza Dielo 2: 2950-- € bez DPH
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Pľíloha č. 2

Podľobná špecifikácia d'alších činností Zhotovitel'a a cenová kalkulácia

Ročná podpoľa k Zákonu č. 95l20l9 l 200,- € bez DPH

Podpoľa bude poskýovaná v takomto rozsahu:
o neobmedzený počet telefonických a mailových dotazov k pľoblematike infoľmačných

technológií vo verejnej spľáve'
o informovanie o legislatívnych zmenách a o stanoviskách NBU kZákonuč.95l2ol9,
o poskytnutie vzorovej dokumenĺĺcie v pľípade aktualizácie dokumentĺície

k problematike infoľmačných technológií vo veľejnej spľáve,
o konzultacie k pľevádzkovej dokumentácií ohlädom problematiky informačných

technológií vo veľejnej správe do úľovne posúdení prináležiacich rnanaŽérovi
infoľmačnej bezpečnosti alebo objednávatel'ovi.

Ročná podpoľa k Zákonu č.69/2018 1 200,-€ bez DPH

Podpora bude poskytovaná v takomto ľozsahu:
r neobmedzený počet télefonických a mailových dotazov k pľoblematike kybernetickej

bezpečnosti,
. informovanie o legislatívnych zmenách a o stanoviskách NBÚ k Zákonu č. 69/2018'
o poskytnutie vzoľovej dokumentácie v prípade aktualizácie dokumentácie k

prob lematike kybeľnetickej bezpečnosti'
r konzultiície k pľevádzkovej dokumentácií ohlädom problematiky kybernetickej

bezpečnosti do úľovne posúdení prináleŽiacich manaŽérovi kybeľnetickej bezpečnosti
alebo objednávatelbvi.

Školenia:

Školenie ku kybernetĺckej bezpečnosti - zamestnanci

Školenie ku kybeľnetickej bezpečnosti _ IT zamestnanci

200,-€ bez DPH

200,- € bez DPH
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